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关于安装使用“国家反诈中心”APP 的通知 

各部门、各单位： 

按照公安部深入推进打击防范电信网络诈骗犯罪工作的部

署，为进一步加大防范电信网络新型诈骗力度，提高我校师生的

识骗防骗能力，有效避免各种网络诈骗，快速举报各种诈骗信息，

最大限度减少财产损失，确保学校持续安全稳定，切实维护师生

合法权益，请全校师生员工（包括在校服务各单位职工）安装使

用“国家反诈中心”APP，共同防范电信网络诈骗，保护自己的财

产不受侵害。 

一、安装方式 

安卓、苹果手机均可以在应用商店搜索“国家反诈中心”下

载。 

二、具备功能 

“国家反诈中心”APP 由公安部刑事侦查局组织开发，集合报

案助手、举报线索、诈骗预警、反诈宣传等多种功能于一体，能

够严密保护公民隐私安全，同时通过合理有效的信息安全技术及

管理制度，防止用户信息泄露或被篡改，保证个人信息安全。 
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1．检测手机可疑应用，在线提交涉案线索。报案人在电话、

派出所现场报案或者其他情况下要求后，上传涉案线索。 

2．举报非法可疑电信网络诈骗行为。用户使用手机过程中，

如发现可疑的手机号、短信，赌博、钓鱼网站，诈骗 APP 等信息，

可以在“我要举报”模块进行举报。 

3．验证交易对方身份真实性。在社交软件转账时，验证对方

身份的真实性，防止财产损失。在社交软件交友时，防止对方冒

充身份进行诈骗。 

4．核验支付风险。给好友或他人转账时确认对方是否为涉诈

账号，避开资金被骗风险。社交场景下确认聊天对方账号是否涉

诈，提高警惕避免点击或观看钓鱼网址等诈骗信息。 

5．提前预警，收获专属防骗知识。根据不同年龄、职业等人

群特点，测试被骗风险指数，并对风险行为预警及提示，防患未

然，推送最新的诈骗案例，提升防骗能力。 

6．检测手机安全。可以全机检测查杀可疑 APP、音视频录制、

防骗评分等工具帮助用户有效提交线索、检测手机风险，实现事

前预警、事中干预、事后线索提供的防诈骗能力闭环，并紧跟新

发案例不断更新防诈骗功能。 

三、使用须知 

1．需要进行实名验证。 

2．使用线索提供、指尖举报、号码标注功能时，需先身份验

证。 
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3．APP 使用时，需要授权手机权限，如“照片访问”“视频

访问”“访问短信”“访问通讯录”等等所有权限点击【总是允

许】。 

4．诈骗预警权限不开启不能使用预警功能。 

四、工作要求 

1、请各部门、各单位高度重视，积极配合，组织师生员工安

装使用，发挥国家反诈中心 APP 实际功能和效果，提高反诈预警

和止付实效，切实降低校园电诈发案。 

2、请各部门、各单位于 2021 年 6月 30日前将组织开展图文

资料、APP 下载情况及下载人数，收集上报至总务（保卫）处，

电话：63817553，邮箱：951692964@qq.com 

 

附件： 

1、国家反诈中心 app-安卓版下载、安装、注册、实名认

证说明 

      2、安徽新闻出版职业技术学院“国家反诈中心”APP 下载

使用情况表 

  3、为什么要安装？——莲花派出所 

 

 

总务(保卫)处 

2021 年 6 月 21 日 


